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ДЕЙСТВИЕ 

Приказом ректора от 29.06.17, №493 
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ВВЕДЕН ВПЕРВЫЕ  

4 
Дата рассылки 
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Ответственность  
за разработку и эффективное использование данного Стандарта 

 

1 
За утверждение и 
введение в действие  

ЮУ, УИТ 

2 
За соблюдение сроков 
согласования 

Должностные лица, входящие в перечень на листе 
согласования 

3 
За предоставление 
стандарта пользователям 

ЮУ  

4 
За актуализацию 
стандарта и за внесение 
изменений 

УИТ 

5 

За соблюдение 
требований стандарта  

Все работники Университета (несоблюдение 
стандартов работником Университета или 
обучающимся в университете является 
нарушением должностных обязанностей (договора) 
и влечет за собой наказание вплоть до увольнения 
(отчисления) из Университета) 

 
Настоящий стандарт не может быть полностью или частично воспроизведен, 
тиражирован и распространен в качестве официального издания без разрешения 
ДВГУПС. 
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      Стандарт  ДВГУПС СТ 05-01-17 
«Предоставление доступа и использования ресурсов сети Интернет  

в ДВГУПС. Общие требования»  
 

1. Назначение и область применения 
 
1.1. Настоящий стандарт разработан с целью установления условий и порядка 

использования ресурсов сети Интернет обучающимися и работниками в Федеральном 
государственном бюджетном образовательном учреждении высшего образования 
«Дальневосточный государственный университет путей сообщения»  (далее - ДВГУПС). 

1.2. Использование сети Интернет в ДВГУПС подчинено следующим принципам: 
- соответствие образовательным целям; 
- способствование гармоничному формированию и развитию личности 

обучающихся; 
- соблюдение требований законодательства РФ, авторских и смежных прав, а также 

иных прав, чести и достоинства других граждан и пользователей сети Интернет; 
- приобретение новых навыков и знаний; 
- расширение применяемого спектра учебных и наглядных пособий; 
- социализация личности, введение в информационное общество. 
1.3. Стандарт предназначен для всех работников и обучающихся ДВГУПС, 

имеющих доступ к ресурсам сети Интернет в ДВГУПС (далее - Пользователи). 
 
2. Нормативные ссылки 
 

В настоящем стандарте использованы ссылки на следующие документы и стандарты: 
- Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации» (в последней редакции); 
- Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных гарантиях прав 

ребенка в Российской Федерации»(в последней редакции); 
- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и защите информации»(в последней редакции); 
- Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию»(в последней редакции); 
- Федеральный закон Российской Федерации № 436-ФЗ от 29.12.2010 «О защите 

детей от информации, причиняющей вред их здоровью и развитию»(в последней 
редакции); 

- Федеральный закон от 25.07.2002 № 114-ФЗ «О противодействии экстремисткой 
деятельности»(в последней редакции); 
 - Федеральный закон от 25.12.2008 № 273-ФЗ «О противодействии коррупции»(в 
последней редакции); 

- Федеральный закон от 27.12.1991 № 2121-1 «О средствах массовой 
информации»(в последней редакции); 

- Приказ Министерства связи и массовых коммуникаций Российской Федерации от 
16.06.2014 № 161 «Об утверждении требований к административным и организационным 
мерам, техническим и программно-аппаратным средствам защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию»; 

- Приказ Федеральной службы по надзору в сфере связи, информационных 
технологий и массовых коммуникаций (Роскомнадзор), Федеральной службы Российской 
Федерации по контролю за оборотом наркотиков (ФСКН России), Федеральной службы по 
надзору в сфере защиты прав  потребителей  и  благополучия  человека  
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(Роспотребнадзор) от 11.09.2013 № 1022/368/666 «Об утверждении критериев оценки 
материалов и (или) информации, необходимых для принятия решений Федеральной 
службой по надзору в сфере связи, информационных технологий и массовых 
коммуникаций, Федеральной службой Российской Федерации по контролю за оборотом 
наркотиков, Федеральной службой по надзору в сфере защиты прав потребителей и 
благополучия человека о включении доменных имен и (или) указателей страниц сайтов в 
информационно-телекоммуникационной сети «Интернет», а также сетевых адресов, 
позволяющих идентифицировать сайты в сети «Интернет», содержащие запрещенную 
информацию, в единую автоматизированную информационную систему «Единый реестр 
доменных имен, указателей страниц сайтов в информационно-телекоммуникационной 
сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в 
информационно-телекоммуникационной сети «Интернет», содержащие информацию, 
распространение которой в Российской Федерации запрещено»(в последней редакции); 

- Стандарт ДВГУПС СТ 00-01-11 «Система стандартов Университета. Общие 
положения», утв. приказом от 28.04.2011 № 268 (в последней редакции). 

 
3. Срок действия 
 
Настоящий стандарт вводится в действие с даты утверждения и действует до даты 

отмены (в соответствии с п. 5.5., п. 5.7. Стандарта СТ 00-01). 
 
4. Термины, определения и сокращения 
 
В настоящем стандарте применены следующие термины с соответствующими 

определениями и сокращениями: 
УИТ – Управление по информационным технологиям; 
ЮУ – Юридическое управление; 
КСПД – корпоративная сеть передачи данных. 
 
5. Основные положения 
 
5. 1. ОРГАНИЗАЦИЯ ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ 
5.1.1. Ответственным за организацию работ по предоставлению и ограничению 

доступа пользователей к ресурсам сети Интернет, а также обеспечению безопасности 
пользователей при работе в сети Интернет являются Управление по информационным 
технологиям и Дальневосточный учебно-научный центр информационной безопасности 
ДВГУПС. 

5.1.2. В обязанности ответственных подразделений за использование сети 
Интернет входит контроль и организация работ по: 

- предоставлению пользователям доступа к сети Интернет в образовательных 
целях; 

- ограничению доступа пользователей к ресурсам сети Интернет, несовместимым с 
задачами образования и (или) содержащими информацию, распространение которой в 
Российской Федерации запрещено; 

- обеспечению безопасности пользователей при работе в сети Интернет; 
- проведение разбирательств по фактам возникновения событий, которые могут 

привести к снижению уровня безопасности пользователей при работе в сети Интернет. 
5.2. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ ДОСТУПА К СЕТИ  ИНТЕРНЕТ 
5.2.1. Доступ пользователей к сети Интернет осуществляется: 
- для работников ДВГУПС - при наличии производственной необходимости с 
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автоматизированных рабочих мест, размещенных в компьютерных  классах и рабочих 
аудиториях ДВГУПС; 

- для обучающихся - при наличии необходимости использования сети Интернет в 
обучающих целях с автоматизированных рабочих мест, размещенных в компьютерных 
кабинетах, согласно расписанию работы кабинетов; 

- с личных персональных компьютеров работников и обучающихся ДВГУПС  с 
использованием гостевой беспроводной сети: список ресурсов Интернет, доступных с 
использованием гостевой беспроводной сети, ограничен перечнем образовательных 
ресурсов, представленном на официальном сайте ДВГУПС. 

5.2.2. Для доступа к сети Интернет пользователями используются уникальные 
идентификаторы (сетевые адреса) автоматизированных рабочих станций, назначенные 
при предоставлении доступа к КСПД ДВГУПС. 

5.2.3. При предоставлении доступа к ресурсам сети Интернет выделяются 
следующие группы пользователей, различающиеся по уровню предоставляемых прав 
доступа: 

 учебные классы - предоставление по рапорту преподавателя доступа с 
ограничениями по списку ресурсов, а также по времени проведения занятий в 
конкретных аудиториях; 

 работники ДВГУПС - предоставление доступа с ограничениями по списку ресурсов, 
а также по суммарному трафику; 

 ректорат ДВГУПС - предоставление доступа с минимальными ограничениями по 
списку ресурсов, а также по суммарному трафику; 

 администраторы - предоставление расширенных прав доступа. 
5.2.4. При использовании сети Интернет в ДВГУПС пользователям 

предоставляется доступ только к ресурсам сети Интернет, содержание которых не 
противоречит законодательству Российской Федерации и не являющихся несовместимым 
с целями и задачами образования. 

5.2.5. Доступ к ресурсам сети Интернет, содержание которых противоречит 
законодательству Российской Федерации и (или) является несовместимым с целями и 
задачами образования, блокируется специальными техническими средствами и 
программным обеспечением контекстного ограничения доступа, используемого в 
ДВГУПС, а также у вышестоящего провайдера телематических услуг. 

5.2.6. Ограничение доступа к ресурсам сети Интернет осуществляется на 
основании принадлежности пользователя к одной из групп пользователей, определенных 
в пункте 5.2.3 настоящего Стандарта. 

5.2.7. На основании сведений предоставленных от УИТ перечень категорий 
ресурсов сети Интернет, доступ к которым должен быть заблокирован (далее - Перечень), 
определяется и актуализируется для каждой группы пользователей проректором по 
учебной работе, а также проректором по воспитательной работе и работе со студентами. 
Включение в выбранную категорию конкретного ресурса сети Интернет определяется  
программным модулем контекстного ограничения доступа NetPolice. 

5.2.8. При определении и актуализации Перечня необходимо руководствоваться 
документами (в действующих редакциях), приведенных в п. 2 настоящего Стандарта. 

5.2.9. К ресурсам сети Интернет, доступ к которым должен быть заблокирован, 
должны быть отнесены ресурсы, содержащие информацию, распространение которой в 
Российской Федерации запрещено (приложение 1), а также ресурсы, несовместимые с 
задачами образования (приложение 2). 

5.2.10. Определенный и сформированный Перечень утверждается распоряжением 
первого проректора. 

5.2.11. В соответствии с утвержденным Перечнем, специалисты УИТ осуществляют 
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настройку специальными техническими средствами и программным обеспечением 
контекстного ограничения доступа. 

5.2.12. Актуализация Перечня должна осуществляться: 
- в плановом режиме не реже 1 раза в календарный год; 
- во внеплановом режиме, в случае изменения требований в нормативных и 

законодательных документах, затрагивающих вопросы информационной безопасности, а 
также выявления ресурсов, отсутствующих в Перечне, доступ к которым должен быть 
заблокирован. 

5.3. КОНТРОЛЬ ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ 
5.3.1. Ответственность за контроль использования ресурсов сети Интернет 

обучающимися ДВГУПС возлагается на: 
- во время занятий, проводимых в рамках образовательного процесса, - 

преподавателя, проводящего занятие; 
- во время свободного доступа студентов к ресурсам сети Интернет из 

компьютерных кабинетов вне учебных занятий - работник Университета, ответственный 
за компьютерный класс. 

5.3.2. Ответственный за контроль использования ресурсов сети Интернет 
обучающимися ДВГУПС обеспечивает: 

- наблюдение за использованием автоматизированных рабочих мест для доступа к 
ресурсам сети Интернет обучающимися; 

- принятие мер по пресечению попыток доступа к ресурсам сети Интернет, не 
имеющим отношения к образовательному процессу и (или) содержащим информацию, 
распространение которой в Российской Федерации запрещено, в случае выявлении 
указанного нарушения; 

- информирование ответственного за использование сети Интернет о случаях 
нарушения обучающимися установленных требований по использованию ресурсов сети 
Интернет. 

5.4 ПРАВА И ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЕЙ РЕСУРСОВ СЕТИ ИНТЕРНЕТ 
5.4.1. В случае обнаружения ресурса сети Интернет, содержащего информацию, 

распространение которой в Российской Федерации запрещено, или не имеющую 
отношения к образовательному процессу, обучающийся ДВГУПС должен информировать 
о выявленном ресурсе преподавателя, если обнаружение ресурса произошло во время 
занятий, или ответственного за компьютерный класс при обнаружении ресурса вне 
учебного времени. 

5.4.2. Работник ДВГУПС, при получении информации от обучающегося или 
самостоятельном обнаружении ресурса сети Интернет, содержащего информацию, 
распространение которой в Российской Федерации запрещено, или не имеющую 
отношения к образовательному процессу, должен зафиксировать доменный адрес 
ресурса и время его обнаружения и сообщить об этом сотруднику УИТ. 

5.4.3. Сотрудник УИТ, получивший информацию о выявленном ресурсе сети 
Интернет, обязан проверить ресурс на наличие информации, распространение которой в 
Российской Федерации запрещено или не имеющей отношения к образовательному 
процессу, и в случае подтверждения принадлежности ресурса сети Интернет к ресурсам, 
доступ к которым должен быть заблокирован, направить информацию о 
некатегоризированном ресурсе ответственному за использование сети Интернет. 

5.4.4. На основе предоставленной информации ответственный за использование 
сети Интернет инициирует пересмотр Перечня. 

5.4.5. Пользователи ресурсов сети Интернет обязаны: 
 - информировать специалистов УИТ обо всех проблемах и сбоях, а также любых 
нарушениях при работе с ресурсами сети Интернет, которые могут привести к 
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несанкционированному доступу, модификации, разрушению, удалению информационных 
ресурсов или сбоям в работе КСПД ДВГУПС; 

- информировать ответственное лицо о случайном обнаружении ресурса, 
содержащего информацию, распространение которой в Российской Федерации 
запрещено, или не имеющую отношения к образовательному процессу, в соответствии с 
порядком, определенном в п. 5.4.1., 5.4.2. настоящего Стандарта. 

5.4.6 Пользователи ресурсов сети Интернет имеют право: 
- получать доступ к ресурсам сети Интернет в соответствии с порядком, 

определенном в настоящем Стандарте; 
- использовать ресурсы сети Интернет в образовательных целях; 
- использовать внешние носители информации (CD-ROM, флеш- и USB-

накопители) в качестве источников информации для отправки в сеть Интернет или 
сохранения информации, полученной из сети Интернет. 

5.4.7. Пользователям ресурсов сети Интернет запрещается: 
- обращаться к ресурсам, содержание и тематика которых нарушают 

законодательство Российской Федерации; 
- осуществлять любые сделки через сеть Интернет; 
- распространять оскорбительную, не соответствующую действительности, 

порочащую других лиц информацию, угрозы; 
- работать с объемными ресурсами (video, audio, игры и др.) без согласования с 

преподавателем или лицом, ответственным за компьютерный класс; 
- изменять конфигурацию автоматизированных рабочих мест, используемых для 

доступа к ресурсам сети Интернет. 
5.5. ОТВЕТСТВЕННОСТЬ 
5.5.1. Пользователи ресурсов сети Интернет несут дисциплинарную 

ответственность за неисполнение или ненадлежащее исполнение требований 
настоящего Стандарта. 

 
6. Порядок хранения  

 
6.1. Подлинник настоящего стандарта хранится в УИТ до переутверждения 

стандарта, далее подлежит списанию в соответствии с правилами уничтожения дел с 
истекшим сроком хранения.  

6.2. В подразделении документ хранится в папке-деле согласно утвержденной 
номенклатуре дел подразделения. 

6.3. Электронный аналог отмененного или подвергнутого редакции документа, 
помещается в архивную базу хранения. 
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Приложение 1 
 

Информация, распространение которой запрещено в соответствии с 
законодательством Российской Федерации 

 

№ 
п/п 

Категория 
запрещенной 
информации 

Содержание информации 

1. Информация, 
причиняющая 

вред здоровью и   
(или) развитию 

детей 

Информация, побуждающая к совершению действий, 
представляющих угрозу их жизни и (или) здоровью, в том числе к 
причинению вреда своему здоровью, самоубийству 

Информация, способная вызвать у детей желание употребить 
наркотические средства, психотропные и (или) одурманивающие 
вещества, табачные изделия, алкогольную и спиртосодержащую 
продукцию, пиво и напитки, изготавливаемые на его основе, 
принять участие в азартных играх, заниматься проституцией, 
бродяжничеством или попрошайничеством 

Информация, обосновывающая или оправдывающая 
допустимость насилия и (или) жестокости либо побуждающая 
осуществлять насильственные действия по отношению к людям 
или животным 
Информация, отрицающая семейные ценности, 
пропагандирующая нетрадиционные сексуальные отношения и 
формирующая неуважение к родителям и (или) другим членам 
семьи 
Информация, оправдывающая противоправное поведение 
Информация, содержащая нецензурную брань 

Информация порнографического характера 

Реклама алкогольной продукции и табачных изделий 

Информация, о несовершеннолетнем, пострадавшем в 
результате противоправных действий (бездействия), включая 
фамилии, имена, отчества, фото- и видеоизображения такого 
несовершеннолетнего, его родителей и иных законных 
представителей, дату рождения такого несовершеннолетнего, 
аудиозапись его голоса, место его жительства или место 
временного пребывания, место его учебы или работы, иную 
информацию, позволяющую прямо или косвенно установить 
личность такого несовершеннолетнего. 

2. Информация, 
распространение 

которой 
запрещено для 
всех категорий 

граждан РФ 

Пропаганда войны, разжигания национальной, расовой, 
классовой или религиозной ненависти и вражды, социальной 
нетерпимости 

Материалы с порнографическими изображениями 
несовершеннолетних и (или) объявления о привлечении 
несовершеннолетних в качестве исполнителей для участия в 
зрелищных мероприятиях порнографического характера 
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Информация о способах, методах разработки, изготовления и 
использования наркотических средств, психотропных веществ и 
их прекурсоров, местах приобретения таких средств, веществ и 
их прекурсоров, а также о способах и местах культивирования 
наркосодержащих растений 

Информации о способах совершения самоубийства, а также 
призывы к совершению самоубийства 

Экстремистские материалы, призывающие к экстремистской 
деятельности либо обосновывающие или оправдывающие 
необходимость осуществления такой деятельности (в частности, 
материалы, включенные в перечень Федерального списка 
экстремистских материалов: http://minjust.ru/ru/extremist-materials) 

Пропаганда социального, расового, национального и 
религиозного неравенства 
Информация, пропагандирующая нетрадиционные сексуальные 
отношения 

3. Информация, 
распространение 

которой среди 
детей 

определенных 
возрастных 
категорий 

ограничено 

Информация, представляемая в виде изображения или описания 
жестокости, физического и (или) психического насилия, 
преступления или иного антиобщественного действия 
 

 Информация, вызывающая у детей страх, ужас или панику, в том 
числе представляемая в виде изображения или описания в 
уничтожающей человеческое достоинство в форме 
ненасильственной смерти, заболевания, самоубийства, 
несчастного случая, аварии или катастрофы и (или) их 
последствий 

 Информация, представляемая в виде изображения или описания 
половых отношений между мужчиной и женщиной  

 Информация, содержащая бранные слова и выражения, не 
относящиеся к нецензурной брани 

 

http://minjust.ru/ru/extremist-materials
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Приложение 2 
Категории ресурсов сети Интернет,  

несовместимые с задачами образования 
 

№ 
п/п 

Наименование тематической 
категории 

Содержание 

1. Вождение и автомобили 
(ресурсы данной категории, 
несовместимые с задачами 
образования) 

Несовместимые с задачами образования сайты, 
содержащие информацию об автомобилях и других 
транспортных средствах, вождении, автозапчастях, 
автомобильных журналах, техническом 
обслуживании, аксессуарах к автомобилям 

2. Досуг и развлечения (ресурсы 
данной категории, 
несовместимые с задачами 
образования) 

Сайт фотоальбомов и рейтингов фотографий, 
открыток, гороскопов, сонников, гаданий, магии, 
астрологии, ТВ- программ, прогнозов погоды, 
тестов, рейтингов, фотоконкурсов, конкурсов 
онлайн, несовместимая с задачами образования и 
воспитания информация о туризме, путешествиях, 
тостах, поздравлениях, кроссвордах, сканвордах, 
ответов к ним, фэнтези и фантастике, кулинарии, 
рецептах, диетах, моде, одежде, обуви, модных 
аксессуарах, показах мод, текстах песен, кино, 
киноактерах, расписаниях концертов, спектаклей, 
кинофильмов, заказе билетов в театры, кино и т.п., 
дачах, участках, огородах, садах, цветоводстве, 
животных, питомцах, уходе за ними, рукоделии, 
студенческой жизни, музыке и музыкальных 
направлениях, группах, увлечениях, хобби, 
коллекционировании, службах знакомств, 
размещении объявлений онлайн, анекдотах, 
приколах, слухах, сайтах и журналы для женщин и 
для мужчин, желтая пресса, онлайн-ТВ, онлайн 
радио, знаменитости, косметика, парфюмерия, 
прически, ювелирные украшения 

3. Здоровье и медицина (ресурсы 
данной категории, 
несовместимые с задачами 
образования) 

Несовместимая с задачами образования 
информация о шейпинге, фигуре, похудении, 
медицине, медицинских учреждениях, лекарствах, 
оборудовании, а также иных материалах по теме 
«Здоровье и медицина» 

4. Компьютерные игры (ресурсы 
данной категории, 
несовместимые с задачами 
образования) 

Несовместимые с задачами образования и 
воспитания компьютерные онлайновые и 
оффлайновые игры, советы для игроков и ключи 
для прохождения игр, игровые форумы и чаты 

5. Корпоративные сайты, 
Интернет - представительства 
негосударственных 
учреждений (ресурсы данной 
категории, несовместимые с 
задачами образования) 

Содержащие несовместимую с задачами 
образования и воспитания информацию сайты 
коммерческих фирм, компаний, предприятий, 
организаций 
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6. Личная и немодерируемая 
информация 

Немодерируемые форумы, доски объявлений и 
конференции, гостевые книги, базы данных, 
содержащие личную информацию (адреса, 
телефоны и т. п.), личные странички, дневники, 
блоги 

7. Отправка SMS с 
использованием Интернет-
ресурсов 

Сайты, предлагающие услуги по отправке SMS-
сообщений, несовместимые с задачами 
образования 

8. Модерируемые доски 
объявлений (ресурсы данной 
категории, несовместимые с 
задачами образования) 

Содержащие несовместимую с задачами 
образования и воспитания информацию 
модерируемые доски сообщений/объявлений, а 
также модерируемые чаты 

9. Нелегальная помощь 
обучающимся 

Банки готовых рефератов, эссе, дипломных работ и 
пр. 

10. Неприличный и грубый юмор Неэтичные анекдоты и шутки 
11. Нижнее белье, купальники Сайты, на которых рекламируется и изображается 

нижнее белье и купальники 

12. Обеспечение анонимности 
пользователя, обход 
контентных фильтров 

Сайты, предлагающие инструкции по обходу прокси 
и доступу к запрещенным страницам. Peer-to-Peer 
программы, сервисы бесплатных прокси - серверов, 
сервисы, дающие пользователю анонимность 

13. Онлайн - казино и 
тотализаторы 

Электронные казино, тотализаторы, игры на деньги, 
конкурсы и прочее 

14. Платные сайты Сайты, на которых вывешено объявление о 
платности посещения веб-страниц 

15. Поиск работы, резюме, 
вакансии (ресурсы данной 
категории, несовместимые с 
задачами образования) 

Интернет-представительства кадровых агентств, 
банки вакансий и резюме 

16. Системы поиска изображений Системы для поиска изображений в сети Интернете 
по ключевому слову или словосочетанию 

17. СМИ (ресурсы данной 
категории, несовместимые с 
задачами образования) 

Новостные ресурсы и сайты СМИ (радио, 
телевидения, печати) 

18. Торговля и реклама (ресурсы 
данной категории, 
несовместимые с задачами 
образования) 

Сайты следующих категорий: аукционы, распродажи 
онлайн, Интернет-магазины, каталоги товаров и цен, 
электронная коммерция, модели мобильных 
телефонов, юридические услуги, полиграфия, 
типографии и их услуги, таможенные услуги, 
охранные услуги, иммиграционные услуги, услуги по 
переводу текста на иностранные языки, 
канцелярские товары, налоги, аудит, консалтинг, 
деловая литература, дом, ремонт, строительство, 
недвижимость, аренда недвижимости, покупка 
недвижимости, продажа услуг мобильной связи 
(например, картинки и мелодии для сотовых 
телефонов), заработок в Интернете, е-бизнес 

19. Чаты (ресурсы данной 
категории, несовместимые с 
задачами образования) 

Сайты для анонимного общения в режиме онлайн 
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